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NX10 VERKKOSUUNNITTELUN ERIKOISTUMISOPINNOT, 30 op

00402 Tydelaman kehittamisen menetelmat, 5 op

Opiskelija osaa:

« analysoida tietojenkasittelyn tulevaisuuden osaamistarpeita tyéelaman
menestymistekijdiden kannalta

« hahmottaa alan ydinosaamisalueita ja niiden merkityksia

* maaritelld, valita ja arvioida oman osaamisen kehittdmiskohteita ja -
tavoitteita

« ty6elaman kehitystyon toteutuksen

« kayttaa alan menetelmia ja tydvalineita

« toimia alueen arvoverkostossa

« edistaa toiminnallaan vuorovaikutusta ja yhteistyota

Opintojakson sisalto:

Learning by Developing - optimaalisen oppimisen toimintamalli

« alan ydinosaamisalueet ja niiden analysointi

« alan ja alueen keskeiset kehittamisstrategiat ja kehittdmisen kohteet

« henkilékohtaisen opintosuunnitelman luonti kehittdmis- ja tiedontarpeen
analysoinnin perusteella

« soveltavan tutkimuksen otteet konstruktiivinen- ja toimintatutkimus

« soveltavan tutkimus- ja kehitysprosessin suunnittelu, toteutus ja arviointi
« tydskentely itsendisesti, ryhmassa ja osana verkostoa

« ty6kalujen ja tydmenetelmien osaaminen

« soveltavan tutkimuksen otteen raportointikéytantéén perustuva argumentoiva kirjoittaminen

Opintojakson kuvaus:

Opintojaksossa syntyva osaaminen on keskeista kehittdmisosaamista. Opiskelijaryhmat kartoittavat
tietojenkasittelyn ydinosaamista ja tulevaisuuden osaamistarpeita.Opintojaksossa hahmotetaan uuden osaamisen
vaikuttavuus ja merkitys tydelamalle, sen arvoverkostolle seké aluekehitykselle. Opiskelija arvioi oman osaamisensa
arvoa menestystekijana ja mahdollistajana.

Edeltavat opinnot:
Opiskelija aloittaa opintonsa.

00408 Verkkodesign, 10 op

Opiskelija osaa:

esuunnitella, kehittda ja toteuttaa nykyaikaisia monipalveluverkkoja, joilla toteutetaan useita eri peruspalveluja kuten
dataliikenteen valittaminen dynaamisessa reititysymparistéssa, IP-pohjainen puheliikenne ja televisiokuvan
l[&hettdminen

« toimia vaativassa ja laajassa verkkoymparistdossa

Opintojakson sisalto:

Perusvalmiudet monipalveluverkkojen suunnitteluun

« applying a methodology to network design

* structuring and modularizing the network

« designing basic campus-switched networks

« designing an enterprise WAN

« designing IP addressing for the network

« selecting routing protocols for a network

« evaluating security solutions for the network

« designing networks for voice transport

« applying basic network management design concepts
« LbD-kehityshanke; toteutetaan soveltavan tutkimuksen avulla autenttinen hanke



Opintojakson kuvaus:

Painopiste opintokokonaisuudessa on kokonaisarkkitehtuurin hallinta vaativassa tietoverkkoympéristéssa.
Verkkodesign-opintojakso laaditaan yhteistytssa toimialan toimitsijoiden kanssa. Opintojaksossa on erityisesti otettu
huomioon teleoperaattoreiden ja muiden laajojen verkkojen hallitsijoiden tulevaisuuden tarpeet.

Edeltavat opinnot:

Hyvat perustiedot tietoverkoista, esimerkiksi tietoverkot ovat olleet syventymiskohteena aiemmassa
korkeakoulututkinnossa tai alalta on suoritettu tydelamalahtoinen sertifikaatti.

Kaikki opiskelijat esikartoitetaan ennen opintojakson alkamista.

00412 Turvallisten tietoverkkojen suunnittelu, 5 op

Opiskelija osaa:

Opiskelija osaa turvallisten tietoverkkojen suunnittelun perusteet valmistajariippumattomasti.

Turvallisten tietoverkkojen suunnittelun térkeys korostuu tulevaisuudessa

entisestaan, koska tietoverkot ovat yha kriittisemmassé roolissa yrityksissa ja koko yhteiskunnassamme ja koska
hyokkaykset tietoverkkoihin ja hakkerointi ovat valitettavasti todellisia, jopa jokapaivaisia uhkia.

Opintojakson sisalto:

« tietoverkon ulottuvuus

« tietoturvan tarkoitus

« tietoturvan vaatimukset jarjestelmalta

 uhkakuvat tietoverkoissa

« yleiset uhkat, virukset, troijalaiset, haittaohjelmat, hyokkaykset ja

hyvaksikayttd

« tietoturvapolitiikka ja sen toteuttaminen

« yleiset verkon tietoturvan suunnitteluperusteet

« tietoturvan hallinta

« yleisimmat tietoturvatekniikat ja niiden kaytto eri verkon osissa

* kayttajan ja laitteiden todentaminen, reitittimet ja niiden p&asynhallinta, kytkimien ratkaisut ja tietoturva, palomuurit,
VPNratkaisut,|IDS/IPS-jarjestelmat, haittohjelmien torjunta, sisallénsuodatus,mobiililaitteiden tietoturva
- tietoturvan seuraaminen ja valvominen

« tiedon kerdaminen, tiedon analysointi

* reagointi tietoturvaongelmiin

Opintojakson kuvaus:

Opiskelija oppii useiden esimerkkien kautta suunnittelemaan turvallisia eri laitevalmistajien laitteista koostuvia
tietoverkkoja niin, etté turvallisuusratkaisut eivét liiaksi sitoudu yhteenk&aén laitevalmistajaan.

Edeltavat opinnot:

Hyvat perustiedot tietoverkoista tai tietoturvallisuudesta. Opintojakso soveltuu erityisesti niille, jotka suorittavat
opintojakson Verkkodesign ja/tai Tietoturvallisuuden tietojérjestelméosaaminen.

NX1000 Ajankohtainen tietoverkko-osaamisen erityiskysymys, 5 op

NX1001 Toiminnallinen kehittamishanke, 5 op



