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0354 LEADERSHIP IN SECURITY AND RISK MANAGEMENT, 20 cr

Description:

The main objective of Leadership in security and risk management is to provide the student with competence in the
management of internal security operations. The student is able to develop various areas of internal security and
build new innovative operating models to support norm-based operations. The student’s competence is built on the
awareness of the internal security as a whole, understanding of the network structure and of the process-like
functions of threat scenarios in one’s own environment.

The student will be able to:

Teeman opintojaksot suorittanut opiskelija osaa:

* tunnistaa sisdisen turvallisuuden kokonaisuuden, sisallon seké tavoit-teet yhteiskunnan ja yksilon kannalta

« analysoida eri viranomaisten, kuntien, elinkeinoeldman ja kolmannen sektorin toimintaa sisdisen turvallisuuden
tavoitteiden toteutumisen kannalta

* tunnistaa ja hy6dyntéa eri toimijoiden osaamista ja resursseja paikallisessa turvallisuussuunnittelussa

« rakentaa paikallisen turvallisuussuunnitelman yhteistyéssa eri siséisen turvallisuuden toimijoiden kanssa

* kehittdd oman organisaationsa toimintaa siséisen turvallisuuden tavoitteiden saavuttamiseksi

- arvioida ja tunnistaa omaan toimialueeseensa liittyvia siséisen turvallisuuden uhkia ja riskeja

« maaritelld oman organisaationsa toimenpiteita sisaisen turvallisuuden kokonaistavoitteiden saavuttamiseksi

» muodostaa kokonaiskasityksen turvallisuusjohtamisen ja riskienhallinnan merkityksesta sisdisen turvallisuuden
seka paikallisen turvallisuussuunnittelun johtamisen kannalta

A9053 Hallinnollisen- ja henkildstéturvallisuuden auditointi, 5 cr

The student is able to:
Opintojakson suoritettuaan opiskelija

- osaa todentaa hallinnollisen- ja henkiléstoturvallisuuden vaatimuksenmukaisuuden

- tuntee turvallisuusjohtamiseen (OHSAS 18001) ja riskienhallintaan (ISO 31000:2009) liittyvat standardit

- ymmartada turvallisuus- ja rikosrekisterioteselvitysmenettelyt, tietosuoja- ja tydlainsdadannon vaatimukset

- tuntee yritysvakoilun ja laittoman tiedustelutoiminnan keskeiset menetelmaét

Contents of the study unit:

Opintojakso sisaltaé Katakri-vaatimusten osiot A100-A900 sek& P100-P600. Opintojakso muodostuu kolmen péivan
pituisesta lahijaksosta seka etéopiskelusta. Opiskelija osaa auditoimalla todentaa ja esittéda kehittamistoimia Katakri-
vaatimusten tayttymisesta eri ymparistoissa.

Previous studies:
Auditoinnin johtaminen

A9052 Auditoinnin johtaminen, 5 cr

The student is able to:
Opintojakson suoritettuaan opiskelija

- tuntee standardisointi- ja auditointitoiminnan seka keskeiset turvallisuuteen liittyvat standardit



- hallitsee eri auditointilajit

- 0saa suunnitella, toteuttaa ja johtaa turvallisuusauditointeja

- 0saa viestia auditoinnin tulokset tutkivalla ja kehittavalla tavalla

Previous studies:
Katakri-osa-alueiden tuntemus aiempien korkeakouluopintojen tai riittdvd muu perehtyneisyys.

A9054 Fyysisen turvallisuuden auditointi, 5 cr

The student is able to:
Opintojakson suoritettuaan opiskelija...

- tuntee toimitilaturvallisuuden jarjestelmét ja jarjestelyt

- 0saa soveltaa erilaisia fyysisen turvallisuuden analysointimenetelmia

- hallitsee rakenteellisenturvallisuuden seké turvallisuustekniikka- ja valvontajarjestelmien auditointimenettelyt ja
vaatimuksenmukaisuuden arvioinnin

- osaa tulkita jarjestelma-, rakenne- ja LVIS-piirustuksia

Contents of the study unit:

Opintojakso sisaltéa Katakri-vaatimusten osiot F100-F300. Opintojakso muodostuu kolmen péivan pituisesta
lahijaksosta seka etaopiskelusta. Opiskelija osaa auditoimalla todentaa ja esittaa kehittamistoimia Katakri-
vaatimusten tayttymisesta eri ymparistoissa.

Previous studies:
Auditoinnin johtaminen

A9055 Tietoturvallisuuden auditointi, 5 cr

The student is able to:
Opintojakson suoritettuaan opiskelija...

- 0saa soveltaa tietoturva-asetuksen ja tietoturvallisuusstandardin (ISO/IEC27001) vaatimuksia erilaisissa
organisaatioissa

- tuntee ja kykenee yllapitamaan tietouttaan erilaisista tietoturvauhkista, tietomurtomenetelmista

- hallitsee auditoinnissa kaytettavat haavoittuvuus- ja tietoturvallisuustarkastus- ja -testausvalineet



- tuntee ja hallitsee osa-alueeseen liittyvat Katakri- ja VAHTI-ohjeet

Contents of the study unit:

Opintojakso sisaltaa Katakri-vaatimusten osiot 1400-1700. Opintojakso muodostuu kahdesta kolmen péivan
pituisesta lahijaksosta seka etaopiskelusta. Opiskelija osaa auditoimalla todentaa ja esittéda kehittamistoimia Katakri-
vaatimusten tayttymisesta eri ymparistoissa.

Previous studies:
Auditoinnin johtaminen

0355 INNOVATIVE RESEARCH AND DEVELOPMENT ACTIVITIES, 5 cr

Description:

The main objective of the theme of development and research is to provide the student with strong methodological
competence in the key development and research methods of internal security. Methodological competence
consists of methods of futures studies, case studies, and methods of innovative development methods.

The student will be able to:

Teeman opintojakson suorittanut opiskelija osaa:

« tutkivan kehittdmisen lahestymistavat ja proaktiivisen organisaatioiden kehittdmistoiminnan

« menetelmat joilla teoreettista tietoa sovelletaan kaytantoon

« hahmottaa tutkimuksen tekemisen ja tiedon hyddyntamisen kokonaisuuden

« keskeiset sisdisen turvallisuuden kehittémisen menetelméat

« tilanteen mukaisesti soveltaen kayttdd eri menetelmia omassa toimintaymparistéssaan eli pystyy tehokkaasti
hahmottamaan millaista tietoa tarvitaan ja millaisilla menetelmilld tarvittavaa tietoa saa

* jasentaa tiedon tarpeitaan, koota ja soveltaa tietoa toimintaymparistéssaan

- arvioida ja ohjata tiedonhankintaprosessia

« hahmottaa organisaationsa ja alansa kehittdmisen tavoitteita ja valita kehittdmisen kohteita

« toimia sosiaalisessa arvoverkostossa ja osaamista rikastavassa yhteisossa

« itsenéisesti toteuttaa sisaista turvallisuutta kehittdvia tutkimus- ja kehittdmishankkeita

* hankkia ja kasitellda oman asiantuntijuusalueen ja lahialueiden tietoa seka kykenee kriittiseen tiedon arviointiin ja
kokonaisuuksien hahmottamiseen seka uuden tiedon luomiseen

- arvioida tydyhteison toimintaa seka suunnitella, organisoida ja kehittaa toimintaa tydelaman muuttuvissa tilanteissa
« hahmottaa laajoja kokonaisuuksia ja asioiden vélisia syyseuraussuhteita seké kykenee toimimaan rajallisen tiedon
pohjalta monialaista osaamista vaativissa tilanteissa

* projektitoiminnan osa-alueet, osaa toimia projektitehtavissa ja johtaa niita

* kaynnistaa kannattavia ja ongelmalahtoisia kehittamistoimintoja

* |6ytdmaan ratkaisuja ja vaihtoehtoja ongelman ratkaisutilanteissa

« perustella asiat kirjallisesti ja toimia vuorovaikutustilanteissa

A9060 Auditointiharjoittelu ja nayttokoe, 5 cr

The student is able to:
Auditointiharjoittelun jalkeen opiskelija osaa suunnitella, toteuttaa, johtaa ja raportoida auditointiprojektin.

Nayttokokeessa opiskelija osoittaa koko Katakri-kriteeriston hallinnan ja vaatimuksenmukaisuuden
arviointiosaamisen.

Contents of the study unit:

Opintojakso muodostuu auditointiharjoittelusta ja osaamisen todentavasta ndyttokokeesta. Opiskelijan on
suoritettava auditointiharjoittelua 35 paivaa, josta 15 paivaa (kolme kokonaista auditointia) padauditoijana.
Harjoittelusta laaditaan raportti, joka on osa nayttdkoetta. Nayttokokeessa opiskelija osoittaa hallitsevansa kaikki
auditointiosa-alueet.

Previous studies:



Nayttokokeeseen edellytetddn seuraavien opintojen hyvaksyttya suorittamista:
e Auditoinnin johtaminen

< Hallinnollisen- ja henkiléstéturvallisuuden auditointi

e Fyysisen turvallisuuden auditointi

+  Tietoturvallisuuden auditointi

¢ Auditointiharjoittelu



