LAUREA UNIVERSITY OF APPLIED SCIENCES

Turvallisuusjohtaminen (Laurea Leppéavaara, turva), TYA217KJ

1. year 2. year
Y CORE COMPETENCE 35 25
A872 SECURITY MANAGEMENT
A9358 Security Management in a Risk Management Process 5
A9359 Security Behaviour of Individuals and Organisations 5
A9360 Business Continuity Management 5
A9361 Strategic Management 5
A9362 Security Management in International Business 5
A9473 Cybersecurity Management 5
A873 THESIS
A9370 Master’s thesis 10 20
T COMPLEMENTARY COMPETENCE 65
A868 RESEARCH AND DEVELOPMENT COMPETENCE
A9322 Action Research and Participatory Methods 5
A9323 Anticipating Future 5
A9324 Research Communications 5
A9325 Impact Research 5
A869 MANAGING EXPERT COMMUNITIES
A9326 Change Management 5
A9327 Managing Networks 5
A9328 Socially Responsible Management 5
A9385 Human Resources Management in Today's 5
Organisations
A870 USER-CENTERED SERVICE DESIGN
A9329 Digital in Services 5
A9330 User-Centered Design of Digital Services 10
A9386 Entrepreneurship as a Career 5
R024 OTHER COMPLEMENTARY COMPETENCE
01570 Research seminar on living labs and business model 5
development
35 90




A872 SECURITY MANAGEMENT , 30 cr

Description:

X

A9358 Security Management in a Risk Management Process, 5 cr

The student is able to:

kehittéda turvallisuuden johtamista osana riskienhallintaprosessia

kokonaisvaltaisen riskienhallinnan ja tarkeimmat riskienhallinnan menetelmatydkalut

kehittda ja toteuttaa organisaation tarpeista lahtevan turvallisuuden johtamisjarjestelman

laatia organisaation turvallisuusjohtamisen periaatteet, organisoida turvallisuusasioiden hallinnon seka mitata ja
arvioida organisaation turvallisuuden johtamisen tilaa

turvallisuusjohtamista maarittelevat yleisimmat standardit ja niiden hyddyntadmisen toiminnassaan

kehittéda yhteisty6ta organisaation sisaisten ja ulkoisten turvallisuuden sidosryhmien kanssa

A9359 Security Behaviour of Individuals and Organisations, 5 cr

The student is able to:

analysoida, miten sosiaalinen maailma ja yksittaiset ihmiset vaikuttavat toisiinsa ja muovaavat toisiaan
analysoida ja vaikuttaa positiivisesti ihmismielen -ajattelun, tunteiden ja persoonallisuuden- sosiaalista
muotoutumista kuin myos hairi6ita, joilla voi olla olennainen merkitys turvallisuuteen

analysoida ihmisten toiminnan, ajattelutapojen, tunteiden ja identiteetin muodostuminen suhteessa sosiaaliseen
ymparistoon ja yhteiskuntaan seka inmisten véliseen vuorovaikutukseen ja ryhméaprosesseihin

kayttaa valineita, joiden avulla hallitaan ihmisten arkipaivan ilmiéita yhteiskunnallisissa ja turvallisuuteen
liittyvisséa yhteyksissaan

hyddyntaa psykologisien ja moraalifilosofisia teorioita yksilon tekemien valintojen ja toiminnan lahtékohtana
kriisipsykologian lahtbkohdista jasentaa traumaattisen tilanteen kohtaamista tydyhteisossa

A9360 Business Continuity Management, 5 cr

The student is able to:

johtaa liiketoiminnan ja teknisen infrastruktuurin toiminnan riskienmaarittelyyn ja hallintaan liittyvia toimenpiteita
tunnistaa organisaation kriittiset toiminnot ja arvioida niiden resurssien tarkeysluokittelua

maéarittdd vastuut toiminnan hairiéttémyyden varmistamiseksi ja osaa johtaa toipumissuunnittelua erilaisten,
tunnistettujen hairiétilanteiden varalle

tuottaa liikketoiminnan ja teknisten jarjestelmien toiminnan jatkuvuussuunnitelmia, hallinnoida niita seka jarjestaa
suunnitelmien kaytannon testausta

A9361 Strategic Management, 5 cr

The student is able to:

strategisen suunnittelun keskeiset periaatteet, menetelmat ja strategiaprosessin

arvioida yrityksen toimintastrategiaa ja tehtyja valintoja

tilanteen mukaisesti soveltaen luoda vaihtoehtoisia strategioita yrityksen tavoitteiden saavuttamiseksi
analysoida strategian uudistamisen vaikutukset asiakkuusstrategioihin, osaamisstrategioihin, yrityksen sisaisiin
prosesseihin seké osaa kaynnistaa kannattavia ja asiakaslahtoisia kehittamistoimintoja

toisten kuuntelemiseen seka asioiden kirjalliseen, suulliseen ja visuaaliseen esittdémiseen erilaisille
kohderyhmille

analysoida ty6elaman toimintakulttuuria ja kykenee osallistumaan organisaatioiden toiminnan koordinointiin,
kehittdmiseen ja johtamiseen

strategian jalkauttamisen suunnittelu



A9362 Security Management in International Business, 5 cr

The student is able to:

« yrityksen kansainvéliseen toimintaan liittyvat yleiset turvallisuusriskit ja niiden kartoittamisen seka kykenee
kehittdmaan menetelmia niiden hallitsemiseksi

« analysoida ja kehittéda yrityksen kansainvalista turvallisuuden toimintaymparista seka kehittédé ja soveltaa
turvallisuusjohtamisen menetelmia, jotka voivat liittya esimerkiksi kansainvalisiin tytér- ja yhteisyrityksiin,
asiakas- ja yhteistydsuhteisiin, ulkoistamiseen ja hankintaan, tietoturvaan, teknologiaan ja elektronisiin
viestimiin, kulttuurieroihin, lainsdadannén ja sopimusten eroavaisuuksiin

A9473 Cybersecurity Management, 5 cr

The student is able to:

« hahmottaa ja arvioida kyberturvallisuuden merkitysta ja vaikutusta yritysten ja organisaatioiden toimintaan
* tunnistaa ja arvioida kriittisia tietoverkoista yrityksiin ja organisaatioihin kohdistuvia uhkia ja riskeja

* parantaa organisaation tietoturvallisuutta seka riskien- ja jatkuvuuden hallintaa

A873 THESIS, 30 cr

The student will be able to:

* tehda itsendisesti oman alan kehittamisty6té ja soveltavaa tutkimusta

e soveltaa hankittua tutkimustietoutta omassa opinnaytetydssa kriittisesti ja analyyttisesti

* soveltaa kehittdmistehtavaan soveltuvia tiedonhankintamenetelmia

« valitun soveltavan tutkimus- ja kehitysmenetelman ja siihen perustuvan dokumentoinnin ja raportoinnin

e toimia asiantuntijana soveltavaa tutkimus- ja kehitystyota tekevassa yhteiséssa

« hakea itsendisesti tietoa sekéa seurata, eritelld ja arvioida kriittisesti oman alansa ammattikaytantojen ja
tutkimustiedon kehittymisté

e tuottaa ja soveltaa tietoa itsendisesti

A9370 Master’s thesis, 30 cr

The student is able to:

e tehda itsendisesti oman alan kehittamisty6té ja soveltavaa tutkimusta

*  soveltaa hankittua tutkimustietoutta omassa opinnaytetydssa kriittisesti ja analyyttisesti

* soveltaa kehittdmistehtavaan soveltuvia tiedonhankintamenetelmia

< valitun soveltavan tutkimus- ja kehitysmenetelman ja siihen perustuvan dokumentoinnin ja raportoinnin

e toimia asiantuntijana soveltavaa tutkimus- ja kehitystyota tekevassa yhteiséssa

* hakea itsendisesti tietoa seké seurata, eritelld ja arvioida kriittisesti oman alansa ammattikaytéantdjen ja
tutkimustiedon kehittymisté

e tuottaa ja soveltaa tietoa itsendisesti

Study unit description:

Opiskelija toteuttaa opinnaytetyonsa tytelamalahtbisena tutkimus- ja kehittdmistehtéavana tai liittyen Laurean
tydelamalahtdisiin kehittdmishankkeisiin. Opinnaytetydssa opiskelija osoittaa hallitsevansa tyéelaman
kehittamistoiminnan ja kykenee yhdistamaan syvallisesti ammatillisen osaamisensa, tiedon ja tutkimus- ja
kehittdmismenetelméosaamisensa taidoksi kehittéé ja tutkia tydeldamaa ja sen kehittamisprosesseja.

Tutkintoa varten opiskelijan on kirjoitettava opinnaytetytnsa alalta kypsyysnayte, joka osoittaa perehtyneisyytta
alaan ja suomen tai ruotsin kielen taitoa.

Opinnaytetyd voi olla tutkimus- tai kehittamishanke, joka liséda opiskelijan ammattitaitoa ja palvelee tydelaman



kehittamistarpeita. Kehittdmistehtéavan luonteinen opinnaytety6 voi olla uusi tai entistd parempi tyétapa, tuote,
menetelmd, tapahtuma tai taiteellinen tyd. Opinnadytety® saattaa olla myds kehittdmissuunnitelma tai muu
suunnitelma tai alaa eteenpain vieva selvitys kehittdmisehdotuksineen.

A868 RESEARCH AND DEVELOPMENT COMPETENCE, 15 cr

A9322 Action Research and Participatory Methods, 5 cr

A9323 Anticipating Future, 5 cr

A9324 Research Communications , 5 cr

A9325 Impact Research, 5 cr

A869 MANAGING EXPERT COMMUNITIES, 15 cr

A9326 Change Management, 5 cr

A9327 Managing Networks, 5 cr

A9328 Socially Responsible Management, 5 cr

A9385 Human Resources Management in Today's Organisations, 5 cr

The student is able to:

« Analysoida erilaisia motivaatioita

« Arvioida organisaatiokulttuurin merkitysté henkildstéjohtamisessa
e Toimia ty6elaman laadun kehittgjana

A870 USER-CENTERED SERVICE DESIGN, 15 cr

Description:
XX

A9329 Digital in Services, 5 cr

A9330 User-Centered Design of Digital Services , 10 cr
A9386 Entrepreneurship as a Career, 5 cr

The student is able to:

*  Kehittdd omaa liiketoimintaa
* Analysoida omaa yrittdjyysmielta ja -rohkeutta



R024 OTHER COMPLEMENTARY COMPETENCE, O cr

Description:
Other studies which develop professional skills can be offered in this module. Studies completed elsewhere can
always be placed in this module

Learning process:
The competences described in the module can be developed either by participating in study units or working in
projects.

In the projects you participate in the development work of domestic or international businesses and communities
and in project work. The language used in the project can be either Finnish or English. Projects can also focus on
developing the student’s own business. The topic of the project and the competences developed by participating in it
will be clarified when the project is added to the study offer. The scope of the project will be agreed on in each case.
The competences generated in the projects can partly be included in the learning outcomes of some other
module(s) and thus the credits can be divided between several modules.

01570 Research seminar on living labs and business model development, 5 cr

The student is able to:

e understand service and social robots

* learn living labs but service design methods

* analyze and visualize customer needs to create digital services
« document service development projects and its results



