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Opintojakso Pk-yrityksen tietoturva (FLM0000903), 4.0

Toteutus 3001: 1/2014-2015, 3001: 2/2014-2015 (15.06.2015 - 31.07.2015)
Tyyppi OPINNOT (OP)

Ryhmat Ensisijainen: FA-LUOTI Muut:

Projektissa mukana

Luennoitsijat

Osallistujamaér &t

Minimi: 1 Maksimi: 35

IImoittautumisaika

16.03.2015 08:00 - 13.04.2015

Paasidantoinen toteutusajankohta

Soveltuvuus

Vaihto-opiskelijoille: Ei Vapaasti valittaviin: Avoimen opisk: Ei Soveltuu
virtuaali-AMK:n opintoihin:

Opettajat

Kampus

L ahden ammattikorkeakoulu

Paasaantéinen toteutuspaikka

Toteutustapa

Verkkolvirtuaali Kieli: suomi Virtuaalisuus: 4 op T& k-integraatio: 0 op

Toteutusluokka

Painoalat

Arviointi viimeistaan

31.08.2015 Suoritusmateriaalin arkistointi paattyy: 30.07.2016

Tenttipaivat

Opintojakson suoritettuaan
opiskelija osaa

Edeltavat opinnot

Muut toteutug arjestelyt

OPINTOJAKSO TAYNNA © ©Arviointimenetelmét ja arvioinnin perusteet
©Arvosana muodostuu seuraavasti: Y ksildsuorituksena tehtéessé: - Itsearvio 30% -
oppimistehtévien arviointi 70% Pari/ryhmétyot: - itsearvio 20% - vertaisarvio 20% -
oppimistehtévien arviointi 60% M olemmissa suoritustavoissa on mahdollista nostaa
arvosanaa kaytannon laboratoriotdill& seuraavasti: - kolme hyvaksyttyatyta +1 - yli
kolme hyvéksyttya tyéta +2 © ©Oppimismenetel mét © Opintojakso suoritetaan
verkko-opintoina. Opintojakson rungon muodostaa wikisséa oleva materiaali seka
itsendiset oppimistehtavét. Oppimistehtavét voi tehda myds pareittain tai kolmen hengen
pienryhmissa. K&ytannon laboratoriotdilléd on mahdollista keréta li sipisteitd mutta ne
eivét ole pakollisia© ©Oppimateriaali ©Wikin materiaali. Huomioithan, etté suuri osa
tarvittavasta tiedosta on haettava (esim. wikista |6ytyvien) linkitettyjen ulkoisten
|ahteiden kautta © ©Lisétietoja opiskelijalle: Edeltéava osaaminen ©Edeltavaa
erityisosaamista ei vaadita© ©Aikataulu ©opintojakso on mahdollista suorittaa valilla
15.6.2015- 31.7.2015 Arviointi elokuun aikana © ©Opintojakson sisdltd ©Tietoturvan
osa-alueet ja niiden merkitys yrityksen toiminnalle, tietoturvallisuuteen liittyvét késitteet
jalainsdddanto seka tietosuoja. Tietoturvatyd prosessing, riskianalyysi ja
tietoturvasuunnitelma. Hoiva-alan yritysten tietoturvan auditointi ja kansalliset
vaatimukset. Haavoittuvuuksien todentaminen kdytanntssa. © ©Hylatty (0) ©Opiskdlija
e palauta vaadittuja oppimistehtéavia hyvaksytysti eika kykene itsendiseen tydskentelyyn
tai toimimaan ryhmén jasenend. © ©Arviointikriteerit - taso 1 ©Opiskelijaon

pal auttanut vaadittavat oppimistehtévét hyvaksytysti. Opiskelijalla on kohtuullinen
osaaminen tietoturvan keskeisimmistd osa-al ueista ja 0saa tunnistaa ilmeiset riskit ja
|8ytéa niihin vastatoimet. Opiskelija tuntee auditoinnin jatietoturvallisuuden
lainsdadannon periaatteet. Opiskelija kykenee itsendiseen tydskentelyyn jaltai osaa
toimiaryhman jésenend. © ©Arviointikriteerit - taso 3 ©Opiskelija on palauttanut
vaadittavat oppimistehtavét ja osoittaa niissi osaamisensa. Opiskelija osaatietoturvan
kokonaisuuden seka tietoturvatydn prosessin tunnistaen keskeiset riskit ja osaa
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priorisoida vastatoimia niihin. Opiskelija osaa suorittaa tietoturva-auditoinnin
yksinkertai sessa tapauksessa ja tuntee tietoturvan lainsdadannon keskeisimmat osat.
Opiskelija kykenee ohjaamaan itsendista tydskentel yéén ja osaa toimia ryhmassa
aktiivisenalisdnd. © ©Arviointikriteerit - taso 5 ©Opiskelija on palauttanut vaadittavat
oppimistehtavét ja osoittaa niissé hallitsevansa ko. osa-alueet. Opiskelija osaa
tietoturvan kokonai suuden seké tietoturvatydn prosessin tunnistaen riskit ja osaa
priorisoida vastatoimia niihin. Opiskelija osaa suorittaa tietoturva-auditoinnin tasolla,
jollavoidaan kehittda kohdeyrityksen tietoturvaa merkittavasti. Opiskelija hallitsee
tietoturvallisuuden lainsé&dannon riittévallé tasolla. Opiskelijalla on nakemys teknisen
tietoturvan perusteista. Opiskelija osaa johtaa omaa oppimistaan ja toimia ryhméassé
aktiivisesti edistien tavoitteiden saavuttamista
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